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Bu c¢aligmada simetrik anahtarli bir sifreleme sistemi olan
3-DES (Data Encryption System) algoritmasi kullanilarak
diisiik maliyetli bir 6n-6demeli (pre-paid) sistem uygulamasi
geligtirilmistir. Gelistirilen sistem, {izerinde donanimsal kod
korumali uygulama yazilimi kosan mikrodenetleyicili
ugbirimler ve kullanicilarinda bulunan mikrodenetleyicili ve
yine kod korumali olan akilli kartlardan (smart card)
olusmaktadir. Akilli kart ile ugbirim arasinda agilan her
oturumda sifreli veri gonderimi i¢in kullanilan 3-DES
algoritmasinin anahtarinin belirli bazi bitleri, ugbirim ve akill
kart tarafindan {iretilmektedir. Algoritmada kullanilan
anahtarin bir kismi ise sabittir ve hem ugbirimlere hem de
akill kartlara 6nceden yiiklenmistir. Boylece her oturum icin
sadece o oturuma &zel gecici bir anahtar iiretilmis olur. 3-DES
algoritmasinin tek bagina kaba kuvvet atagi (brute-force
attack) ile bile kirilmast zayif anahtarlar kullanilmasi disinda
oldukca zorken, anahtarin her bir oturumda giincellenmesi ile
ist seviye bir giivenlik saglanmistir. Gelistirilen ug¢ birimin ve
akilli kartin donanimsal maliyetinin oldukg¢a diisiik olmasi
sistemin en bilyiik avantajlarindan biridir.

Abstract

A low-cost pre-paid system employing a symmetric key
cryptosystem, namely 3-DES algorithm is developed in this
work. The proposed system consists of terminals and smart
cards that both contain code-protected microcontrollers.
Certain bits of a 3-DES key are updated for each session
between the smart card and the terminal. The constant part of
the key is loaded to both the smart card and the terminal
before utilization in the initialization stage. Thus, a unique key
for each session is generated. While there is only a very small
probability that the 3-DES can be broken by brute-force
attack, the proposed system provides outstanding security. The
low-cost of the proposed system is an important advantage.

1. Giris

On 6demeli (pre-paid) sistemlerin hem kullanicilar hem de
triin/hizmet  saglayicilar igin sagladigi  kolayliklar ile
yasanmmzdaki yeri her gecen giin artmaktadir. On 6demeli
sistemler ulasim, telefon, dogalgaz gibi uygulamalarda
yillardir  kullamlmaktadir. Tiirkiye’de Istanbul ve Izmir
Biiyiiksehir belediyelerinin 6ncelikle ulagim igin kullandiklart

AKBIL (AKilli BiLet) ve Kent Kart sistemleri biiyiik bir
basari ile uygulanmaktadir. AKBIL sisteminde Dallas firmasi
tarafindan gelistirilen ve SHA-1 sifreleme sistemini kullanan
iButton’lar kullanilmakta iken [1], Kent Kart sisteminde
Motorola firmasi tarafindan gelistirilen temassiz (contactless)
Mifare kartlar kullanilmaktadir. Bu sistem 2000 yilinda
“Sesame” tasimacilik odiliini almistir [2]. Bir 6n 6demeli
sistem  olarak ele alinabilecek  elektronik  ciizdan
uygulamasinda ise bankalar hesap sahiplerine nakit para
seklinde kullanabilecekleri kartlar saglamaktadirlar [3]. Bu tip
6n 6demli uygulamalarda sundugu esneklikler ve kullanim
kolayliklar1 ile akilli kartlarin kullanimi daha yaygindir. Bir
¢ok firma tarafindan gelistirilen temashi ve temassiz akilli
kartlar mevcuttur. Temash akilli kartlarda veri aktarimi igin
kartin kart okuyucu ugbirim ile fiziksel temasi gerekmektedir.
Bu durumda akilli kart gerekli beslemeyi ugbirimden
saglamaktadir. Temassiz akilli kartlarda ise u¢ birime belirli
uzaklikta bulunan akilli kart iizerindeki anten {izerinde
indiiklenen  gerilim ile  caligmakta ve  ucbirimle
haberlesmektedir.

Bu g¢alismada igerisinde 8-bitlik RISC mimarili
PIC16F877 mikrodenetleyicisi ve 64kbitlik EEPROM
bulunduran bir akilli kart (Silver Card) ve yine PIC16F877
mikrodenetleyicisi kullanilan ug¢birim kullanilarak genel
amagli bir 6n 6demeli sistem uygulamasi gerceklestirilmistir.

2. Onerilen On Odemeli Sistem

Bu caligmada, belirli yiikleme noktalarindan sifreli veri
haberlesmesi ile akilli karta yiiklenen kontdr veya para
bilgisinin satig veya uygulama noktasindaki ugbirimlerde yine
sifreli olarak diisiilmesine olanak saglayan genel amagli bir 6n
O0deme sistemi gelistirilmisgtir.

Ucbirim ile akilli kart arasinda yapilan sifreli veri
haberlesmesi icin temel olarak 3-DES algoritmasinin
kullanilmasi diistiniilmiistiir. Basit yer degistirme ve mantiksal
islemlerin (logical operations) kullanildigt bu simetrik
anahtarlt sifreleme yontemi yillardir bir ¢ok uygulamada
kullanilmig ve hala bazi zayif anahtarlarin kullanimi disinda
oldukga giivenlidir. Bu sifreleme algoritmasinda ii¢ adet 56-
bitlik anahtar kullanilmaktadir. Gelistirilen sistemde, Onerilen
anahtar giincellemesi ile toplam 168-bitlik bu anahtarin 48-
bitlik kismmnin her oturumda degistirilmesi ileri siiriilmiigtiir.
Sifrenin degisen kismmnin 24-bitlik kismi ucbirim tarafindan
retilirken, diger 24-bitlik kismu akilli kart tarafindan
tiretilmektedir. Ugbirim ile akilli kart arasinda yapilan sifreli
veri haberlesmesi Sekil-1’de gosterilmektedir.
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Sekil 1 : Ugbirim ile akilli kart arasinda agilan bir oturumda
veri akigi

Bir akilli kartin ugbirimle haberlesmek istemesi
durumunda olusacak veri akisi asagida agiklanmustir. Akallt
kartin ugbirime takilmasi durumunda, kartin sisteme dahil olup
olmadigini belirlemek iizere, ug¢ birim tarafindan 256-bitlik bir
veri olusturulur. Bu 256-bitlik veri igerisinde 192-bitlik
meydan okuma verisi, 24-bitlik 3-DES anahtarinin ugbirim
tarafindan dretilen kismi ve 40-bitlik rasgele sayi
bulunmaktadir. Bu 256-bitlik veri hem ug¢ birim hem de akilli
kart tarafindan bilinen bir siralama ile akilli karta aktarilir.

Sisteme dahil olan bir akilli kartin, 192-bitlik meydan
okuma verisini, bu mesajda gonderilen anahtar bilgisini ve
kendi {irettigi 24-bitlik anahtar1 kullanarak sifrelemesi
beklenir. Ug birim tarafindan yapilan meydan okumaya 192-
bitlik meydan okumaya yanit, 24-bitlik 3-DES anahtarinmn
akilli kart tarafindan iiretilen kismu ve 40-bitlik rasgele veriden
olusan 256-bitlik veri paketi ile cevap verilir. Bu veri iletimi
de dnceden belirlenen bir siralama ile yapilir.

Bu asamada, akilli kartin sistem geri doniis mesajini
olusturulan yeni anahtara gore 3-DES ile sifreleyip geri
gondermesi i¢in 500ms’lik siire taninmustir. Bu siire igerisinde
akilll karttan gecerli bir yanit gelmemesi durumunda ilgili
oturum i¢in haberlesme sona erdirilir ve u¢ birim 1s igin
bekleme konumuna alinir, boylelikle kaba kuvvet ataginin
onlenmesi hedeflenmistir.

U¢ birim, akilli kart tarafindan gonderilen meydan
okumaya yaniti aldiginda oncelikle 3-DES anahtarinin kart
tarafindan tiretilen 24-bitlik kismin1 ¢ekerek 3-DES anahtarini
olusturur. Sonrasinda bu anahtar1 kullanarak meydan okuma
verisine yanitin sifresi ¢dzerek gonderdigi veri ile ayni olup
olmadigin1 kontrol eder. Verinin ayni olmasi durumunda
kartin sistemde dahil oldugu kararina vararak komut/veri
gonderme islemlerine gecer. Aksi taktirde kartin sisteme dahil
olmadig kararina varilip, oturum sonlandirilir ve ug birim yine
1s boyunca bekleme konumuna alinir.

Meydan okuma agamasindan sonra ugbirim tarafindan,
yiiklenecek veya diisiilecek kontdr/para miktar: ve yiikleme ve
diisme bilgisi, yukarida anlatilan sekilde olusturulan 3-DES
oturum anahtar1 ile sifrelenerek olusturulur. 192-bitlik bu
verinin yanma 64-bitlik rasgele bir veri eklenerek
olusturulan 256-bitlik veri paketi akilli karta yollanir.

Akilli kart aldigr bu veriden 192-bitlik islem bilgisini
cekerek bu veriyi 3-DES kullanarak ¢ozer. Islem bilgisinde
belirtilen kontor/para yiikleme veya diisme islemi yapildiktan
sonra bir sabit bir onay kodu oturum anahtar1 kullanilarak
3-DES ile sifrelenir. Sifreli onay koduna 64-bitlik rasgele veri
de eklenerek olusturulan 256-bitlik veri ugbirime iletilir. Ug
birim tarafindan onay kodunun dogrulanmasi ile oturum basar1
ile sonlandirilir.

2.1. Sistemin Giivenlik Degerlendirmesi

Bu c¢alismada Onerilen 6n Odemeli sisteme yapilabilecek
saldirilar ugbirim veya akilli kartin ¢aligmasini taklit etmek
seklinde olabilir. Hem u¢ birimde hem de akilli Kkartta
kullanilan  mikrodenetleyiciler —program kodu koruma
6zelligine donanimsal olarak sahip olduklart igin program
koduna ve dolayisiyla verileri sifreleme icin kullanilan 3-DES
anahtarmin sabit kismina erigim olanaksizdir. Ayni sekilde
olusturulan veri paketlerinde hangi bitlerin anahtarin degisen
kismini, hangi bitlerin 3-DES ile sifrelenmis bilgiyi
olusturdugu ve hangi bitlerin 256-bitlik veriyi tamamlamak
icin rasgele {retildigi program kodlar1 incelenmeden
bilenemeyeceginden ve bu program kodlar donanimsal olarak
korundugundan bdyle bir olasilik da s6z konusu degildir.
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Sekil 2: Sisteme yapilabilecek saldirilar

Bu durumda sistemi yapilabilecek saldirilar kaba kuvvet
saldiris1 (brute force attack) ve segilen veya bilinen agik metin
saldirist  (chosen or known plaintext attack) olarak ele
alinabilir. Saldirganin veri iletimi sirasinda hatti dinleyerek bu
sifreli verilere ulagabildigi durum Sekil-2’de gosterilmektedir.

DES algoritmasinin yeteri giivenligi olmadigi ve kaba
kuvvet, bilinen veya segilmis agik metin gibi ¢esitli saldirilara
acik oldugu [4-5]’de bildirilmistir. DES algoritmast 1998
yilinda EFF (Electronic Frontier Foundation) tarafindan
220.000$’lik bir donanim ile kaba kuvvet atag ile kirilmstir.
Bu noktada 3-DES’in de kirabilecegi ileri siiriilse de agik
literatiirde boyle bir ¢alisma bulunmamaktadir. B. Schneier
tarafindan 3-DES algoritmasinin kirilmasinin zorlugu “Bu
galakside 3-DES’i kaba kuvvet atagi ile kirabilecek kadar
silikon veya giines yok olmadan once kirabilecek kadar zaman
yok” ifadesi ile vurgulanmustir [6]. DES algoritmasini 1 sn
icerisinde kirabilen bir donanimin veya yazilimm 3-DES’i
kirmasinin 2 milyar yildan fazla silirecegi g6z Oniine
alindiginda 3-DES’in giivenligi agikca ortaya ¢ikar [7].

Kaba kuvvet, secilen ve bilinen agik metin saldirist
acisindan oOnerilen anahtar gilincellemeli sistemin giivenligi
asagida incelenmistir. 3-DES algoritmasinda kullanilacak
anahtarin bazi bitleri her oturumda degistirildiginden ve
meydan okumaya karsilik 500ms igerisinde bir yanit verilmesi
gerektiginden, donanimsal veya yazilimsal olarak akilli kart
taklit edilerek ucbirime yapilacak bir kaba kuvvet saldirisi



miimkiin degildir. Benzer sekilde akilli karta yapilacak bir
kaba kuvvet saldirisinda gecerli veri yapisinin bilinmemesi
nedeni ile akilli karttan alinacak meydan okuma yaniti ug
birimi taklit eden sistem i¢in bir anlam ifade etmeyecektir.
Ikinci asamada akilli karta génderilecek komut ve bilgiler
gegerli anahtar olmadan sifrelenmeye ¢alisilacagindan, bu
veriler akilli kart i¢in anlamsiz bilgiler olarak ele alinacaktir.
Bu acidan gelistirilen sistemde hem ug birim hem de akilli kart
kaba kuvvet saldirisina kars1 dayaniklidir.

Bilinen agitk metin saldirisinda ise ilk olarak saldirgan
akilli karta yiiklenecek veya diisiilecek kontor/para miktarini
bilmekte ve buradan yola ¢ikarak 3-DES ile sifrelenmis veriyi
kaba kuvvet saldiris1i ile ¢Oziip anahtar1 elde etmeye
caligmaktadir. Ancak burada 256-bitlik veri yapist
bilinmediginden hangi verilerin 3-DES ile sifrelenmis veriler
oldugunun anlagilmas: miimkiin degildir. Bu veri yapis: elde
edilmesi miimkiin olmamakla birlikte, olas1 boyle bir durumda
anahtarlarin ~ sabit  kisimlari  bilinmediginden  3-DES
algoritmasinin kirtlmasi kaba kuvvet atagi ile oldukga zordur.

Bagka bir bilinen ag¢ik metin saldirist durumda ise
saldirgan akilla karta kontdr/para yiikleme veya diisiirme isini
veri hattin1 dinleyip daha sonra taklit etmeye caligabilir. Bu
amagla Oncelikle u¢ birim tarafindan yapilan meydan
okumanin asilmasi gerekmektedir. Sisteme dahil olmayan bir
akilli kartin yukarida aciklandigi gibi meydan okumayi
gecmesi miimkiin degildir. Ancak bdyle bir durumda bile
3-DES anahtarmin belirli bazi bitleri her oturumda
degistiginden bu sifreli verinin elde edilmesi bir anlam ifade
etmemektedir. Cilinkii bir sonraki oturumda ug¢ birim ve akillt
kart tarafindan rasgele iiretilen 3-DES anahtar1 ve {iretilen
diger rasgele bilgiler ayn1 olmayacaktir. Dolayistyla bu verinin
elde edilmesi sistem agisindan herhangi bir giivenlik agig1
yaratmamaktadir.

Veri hattinin dinlenerek ugbirim taklit edilmesi ise yine
miimkiin degildir. Ciinkii oturum anahtarinin belirli bir kismi
akilli kart tarafindan rasgele olarak iiretilmektedir. Ug birim
tarafindan gonderilen meydan okuma verisi taklit edilse bile
akilli kartin meydan okumaya verdigi yanittaki 3-DES
anahtarmimn 24-bitlik kismi degistiginden, ugbirim tarafindan
gonderilen kontdr/para yiikleme diisme bilgisi akilli kart i¢in
herhangi bir anlam ifade etmeyecektir.

Yukarida oOrneklerle aciklandigi gibi giivenli anahtar
giincellemeli bu sistemin belirtilen saldirilarla asilmast olasi
goriilmemektedir.

3. Sistemin Detaylari

3-DES algoritmasinda kullanilan anahtar aslinda 56-bitlik {i¢
anahtarin birlesimi ile olusmaktadir. Anahtar giincelleme
asamasinda her bir anahtarin farkli 16-bitlik kismi rasgele
olarak tretilmektedir. Boylece olusturulan sifrelenmis verinin
2°48=2.81e+14 farkli anahtari {iretebilmesi saglanmis olur. Bu
rasgele anahtarlarin retilmesinde, ugbirimdeki
mikrodenetleyicinin saat isaretine gore degeri degisen 8-bitlik
ve 16-bitlik sayicilar [8] ve her oturumda degeri belirli
miktarda artan sayaclar kullanmilmustir.  Sayicilarm  ve
sayaclarin degerleri her oturum sonrasinda saklanarak sonraki
oturumda sayicilarin kaldigr yerden baslamasi saglanmistir.
Boylelikle benzer anahtarlarin arka arkaya kullanilmasi
olasiligr da oldukga azaltilmigtir. Anahtar iiretiminde rasgele
say1 tretecleri kullanabilir ancak islem yiikii agisindan
sayicilarin ve sayaclarin kullanilmasi tercih edilmistir.

Sekil 3: Tasarimlanan 6n-6demli sistemde kullanilan ug birim

Ucbirim ile akilli kart arasinda yapilan veri transferi 256-
bitlik paketler haline yapilmaktadir.256-bitlik bu bilgiler ug
birim ve akilli kart tarafindan bilinen belirli bir sira ile
iletilmektedir.

3.1.Kullanilan U¢ Birim ve Akilh Kart Donanim

Daha 6nce de belirtildigi u¢ birim ve akilli kartta Microchip
firmasi tarafindan gelistirilen PIC16F877 mikrodenetleyicisi
kullanilmaktadir. Sekil-3’de goriildiigii gibi u¢ birimde
PIC16F877 mikrodenetleyicisi ve LCD kullanilmustir.

Akill kartta bu mikrodenetleyiciye ek olarak 64kbitlik bir
EEPROM bulunmaktadir. Bu EEPROM’a genel kullanima
acik kimlik bilgileri yiiklenmis ve bu bilgiler kartin terminale
sokuldugu ilk anda sifresiz sekilde ugbirime gonderilmistir.
Gelistirilen sistemde kullanilan akilli kartin dis gOriiniisii
Sekil-4’de verilmektedir.

Ug birim {izerinde bilgisayar tiirii sunuculara veri aktarimi
icin RS-232 seri port baglantis1 da mevcuttur. Boylelikle
birka¢c yiiz metre alan igerisinde bir ana bilgisayara veri
aktarimi miimkiindiir. Ancak bu durumda bir ana bilgisayara
ayni anda birden fazla ug¢ birim baglanmaz. Bu sorunu agsmak
icin RS-485 protokolii kullanilabilir. Bdylelikle birden fazla
ucbirim bir ana bilgisayara ayni anda baglanabilir.

opeRplatform

Sekil 4: Kullanilan akilli kartin dig goriiniimii



U¢ birimler ana bilgisayara siirekli veri goéndermesinin
gerekmedigi durumlar i¢in ug¢ birimlerin yazilimina ¢evrim-ici
(on-line) ve ¢evrim-dis1 (off-line) ¢alisma segenekleri
eklenebilir. Boylelikle normal sartlarda ¢evrim dis1 galisan
terminal verileri aktarmasi gerektiginde ana bilgisayara
baglanir.

4. Sonug ve Ileriki Calismalar

Bu ¢alismada, 3-DES algoritmasi kullanilan 6n 6demeli bir
sistem, kullanilan akilli kartlar ve tasarimlanan u¢ birim
donanim ile oldukca diisiik bir maliyetle gergeklestirilmistir.
Gelistirilen sistemde kullanilan kirilmasi hayli zor olan 3-DES
algoritmasinin saldirilara karsi dayaniklilifini artirmak igin
anahtar gilincellemesi Onerilmistir. Anahtar glincellemesine ek
olarak kartin sisteme dahil olup olmadiginin belirlenmesi de
sistemin giivenligini artirmaktadir. Tasarimlanan ugcbirimin
donanimsal maliyeti 20$’1n altinda, bir akilli kartin maliyeti
ise birka¢ dolar civarindadir. 2 sn civart siiren oturumun
Isn’nin altinda gergeklestirebilmesi i¢in kaynak kodunun
optimizasyonu iizerinde ¢aligilmaktadir.

5. Kaynakca

Maxim/Dallas Firmasinin Web Sitesi :
ic.com

Business Wire, Oct 25, 2000.
http://www.findarticles.com/p/articles/mi_mOEIN/is_200
0_Oct_25/ai_ 66321793

WWW.maxim-

ST Microelectornics, Smartcard Solutions, E-Purse
References, http://www.st.com
B. Schneier, “Applied Cryptography: Protocols,

Algorithms, and Source Code in C”, John Wiley & Sons
Inc., 1994.

A.- Menezes,- P.- Van- Oorschot,- and- S.- Vanstone,-
Handbook- of- Applied- Cryptography ,- CRC-
Press,-1996.

B. Schneier, “A Hardware DES Cracker”, Crypto-Gram
Newsletter, 15 August 1998.

O. Urhan, F. Zengin ve M. Sanli, “DES Algoritmasi
Kullanilan Akilli Kart ile Giivenlik Sistemi Tasarimi ve
Uygulamas1”, Otomasyon Dergisi, pp. 84-88, Eyliil 2004.

0. Urhan ve M.K. Giillii, “Her Yonilyle PIC16F628”,
Birsen Yaymevi, Istanbul, 2004.



